
MÓDULO 6
LOS PELIGROS 
DEL 
CIBERBULLYING



OBJETIVOS GENERALES
1. Promover el uso apropiado de la tecnología en la población

escolar panameña.
2. Prevenir el abuso sexual de niños, niñas y adolescentes para un

desarrollo humano saludable.
3. Reconocer la diversidad de peligros que se enfrentan al

interactuar en redes sociales y canales de mensajería virtual.



CIBERBULLYING…PALABRA COMPUESTA

CIBER, ES…
• Es un espacio virtual
• No físico
• Creado por los medios 

cibernéticos
• Es el internet

BULLYING, ES…
• El acoso escolar
• El comportamiento violento e 

intimidatorio
• Puede ser verbal, físico o 

psicológico y anónimo



ENTONCES, CIBERBULLYING QUÉ ES…
• Consiste en ofender, insultar

o maltratar a alguien
• Por internet, por la telefonía 

móvil 
• Fenómeno social reciente, 

asociado a la tecnología
• Usual en la población juvenil



DESTACAMOS…
1. Los ciberbullying son una violación a los Derechos Humanos de

las personas, contenidas en Leyes Nacionales e Internacionales.
2. Participar, ser cómplice o ejecutar un ciberbullying te hace un

violador de los Derechos Humanos, sujeto a sanciones
administrativas y penales, todo depende de la gravedad de la
agresión.

3. Todas las personas, sin importar su edad, sexo, etnia o religión,
deben vivir libre de cualquier tipo de violencia.

https://www.youtube.com/watch?v=Gfsuj6wlg8Y

https://www.youtube.com/watch?v=Gfsuj6wlg8Y


EL CIBERBULLYING PUEDE DARSE EN …

REDES SOCIALES…
• Surgen en 1995, con la internet
• Unen personas, organizaciones 

por intereses
• Funcionan con perfiles y conocen 

tus gustos y preferencias
• Facebook, Instagram, son 

ejemplos  

MENSAJERÍA INSTANTANÉA…
• No exige perfiles y datos
• Sólo transmite la información 

escrita, en imágenes o videos
• WhatsApp es un 

ejemplo



1er CIBERBULLYING: SEXTING…
CONSISTE EN:
• Enviar imágenes de partes 

íntimas o videos de 
contenido sexual
• La imagen sale del control de 

su propietario, queda en el 
ciberespacio
• Y puede viralizarse en 

segundos
https://www.youtube.com/wat
ch?v=xjRv3okyfww

EFECTOS:
• Vergüenza, pena, baja de la 

autoestima, depresión, suicidio
• Posibilidad de quedar en páginas de 

pornografía infantil
• Da pie al chantaje o la extorsión
• Quedas en la mira de tratantes…

https://www.youtube.com/watch?v=xjRv3okyfww


2do CIBERBULLYING: SEXTORSION…
CONSISTE EN:
• Enviar imágenes de partes 

íntimas o videos de contenido 
sexual y luego recibir un 
chantaje o extorsión
• Ser obligado a enviar más 

imágenes o videos pornográficos
• Ser obligado a tener relaciones 

sexuales 
https://www.youtube.com/watch?
v=tge2tgH2dDo

EFECTOS:
• Vergüenza, pena, baja de la 

autoestima, depresión, suicidio
• Pánico, terror constante, 

violaciones, trata de personas
• Posibilidad de quedar en páginas 

de pornografía infantil, 
prostitución

https://www.youtube.com/watch?v=tge2tgH2dDo


3er CIBERBULLYING: GROOMING…
CONSISTE EN:

• Falsear la identidad real, en el 
sexo o edad
• Mentir en tu identidad cibernética
• Un engaño para ganar la confianza 

y la amistad de los niños y jóvenes
• Manipulación psicológica para 

conseguir relaciones sexuales
https://www.youtube.com/watch?v=sVqeJX
hF6OA&t=1s

EFECTOS:
• Afectaciones psicológicas por el 

control del adulto 
• Abuso sexual, trata de personas, 

prostitución, pornografía infantil, 
explotación sexual
• Depresión, suicidio, derrumbe de la 

autoestima

https://www.youtube.com/watch?v=sVqeJXhF6OA&t=1s


4to CIBERBULLYING: CIBERDATING…
CONSISTE EN:

• Aceptar una cita en línea para 
un encuentro personal, 
romántico o sexual
• Citarse con un perfecto 

desconocido 
• Programar un cita física con uno 

o varios desconocidos, sin tener 
certeza ni de la edad, ni del sexo 
de la parte

https://www.youtube.com/watch?v=pA
ohWiuNPYo

EFECTOS:
• Manoseos, rapto, secuestro, trata 

de personas
• Violaciones por uno o varios 

sujetos, del sexo puesto o de tu 
mismo sexo
• Prostitución, pornografía infantil, 

explotación sexual, otros

https://www.youtube.com/watch?v=pAohWiuNPYo


5to CIBERBULLYING: HAPPY SLAPPING…
CONSISTE EN:

• Grabar videos de peleas, 
golpizas para subirlas a las 
redes sociales
• Filmar videos de bromas 

hirientes  y de mal gusto para la 
internet
• Todo para ganar popularidad y 

dañar la honra, prestigio de los 
demás

EFECTOS:
• Vergüenza, pena, deseos de 

suicidarse, baja la autoestima
• Inseguridad en las relaciones 

humanas, poco sociable
• Coraje, ira, venganza, burla de los 

demás



6to CIBERBULLYING: CATFISHING…
CONSISTE EN:

• Es el robo de la identidad de otra 
persona.
• Robar la cuenta de otra persona y 

responder a su correo y contactos
• Hacer perfiles falsos con la 

identidad de otra persona

EFECTOS:
• Busca dañar la reputación del verdadero 

dueño de la cuenta 
• Para hacerse de amistades deshonestas 

en línea o burlarse de otros
• Para obtener información personal o 

sensitiva y extorsionar con ella
https://www.youtube.com/watch?v=XQeF
YgedVZg

https://www.youtube.com/watch?v=XQeFYgedVZg


7mo CIBERBULLYING: STALKING…
CONSISTE EN:

• Es la vigilancia no deseada, el acecho 
por medios cibernéticos
• Puede ser por una persona o por un 

grupo de individuos
• Puede involucrar amenazas o 

insinuaciones sexuales
• Por llamadas telefónicas, mensajes 

de texto o correos electrónicos
https://www.youtube.com/watch?v=tV
AjiyNzYq0

EFECTOS:
• Tiene por objeto crear pánico y 

temor en la víctima
• Para dañarla psicológicamente e 

inclusive, físicamente
• Para desestabilizarla y crearle 

stress permanente, terror, pánico

https://www.youtube.com/watch?v=tVAjiyNzYq0


8vo CIBERBULLYING: EL VAMPING…
CONSISTE EN:

• La adicción a las redes sociales, a 
las mensajerías instantáneas y a 
los juegos electrónicos
• Produce que los niños y 

adolescentes duerman poco
• Pues, ocupan sus horas de 

descanso para estas actividades

EFECTOS:
• Disminución en la capacidad de 

retención de información
• Problemas para conciliar el sueño
• Bajo rendimiento académico
• Abstracción de la realidad
• Afectación a la vista



RECOMENDACIONES FINALES
1. Cuida tu información privada.

2. No aceptes en tus redes a 

personas que no conozcas.

3. No hagas Citas a ciegas.

4. Esta alerta cuando estas frente a 

la webcam.

5. Configura un perfil seguro.

6. No abras mensajes desconocidos.

7. Protege tu contraseña.

8. Haz un uso responsable de tus 

redes sociales y de la mensajería 

instantánea.

9.No descargues archivos de 

páginas piratas.

10. Busca ayuda, si te molestan o 

acosan.


