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INTRODUCCION

Presentaremos diversos tipos de red WAN y que es una red WAN es muy importante
conocer para nuestro futuro como profesionales sobre los diversos tipos y que funcién

realiza cada uno.

Se explicara sobre las tecnologias WAN alambradas y las inaldmbricas y la seguridad
en las redes inalambricas. También cuales son las desventajas y desventajas de las

redes WAN aldmbricas e inalambricas.

Existe una variedad de tecnologias WAN las cuales satisfacen las diferentes
necesidades de las empresas y de igual manera existen muchas maneras de
incrementar la cobertura de una red de datos, sin embargo, al agregar el acceso WAN,
se presentan otros aspectos a tomar en cuenta con son la seguridad de lared y la
administracion de las direcciones, debido a estos aspectos el disefio de una WAN y la

eleccion de los servicios de red adecuados no es algo simple.



REDES WAN Y SUS TIPOS

¢, Qué es una Red WAN?

Es un grupo de redes de area local que se extienden por lo general sobre un area

geogréfica grande, utilizando una conexién de alta velocidad y tecnologia costosa.

» Conmutadas por Circuitos: redes en las cuales, para establecer comunicacion
se debe efectuar una llamada y cuando se establece la conexidn, los usuarios
disponen de un enlace directo a través de los distintos segmentos de la red.

» Conmutadas por Mensaje: en este tipo de redes el conmutador suele ser un
computador que se encarga de aceptar trafico de los computadores y terminales
conectados a él. El computador examina la direccion que aparece en la
cabecera del mensaje hacia el DTE que debe recibirlo. Esta tecnologia permite
grabar la informacion para atenderla después. El usuario puede borrar,
almacenar, redirigir o contestar el mensaje de forma automética.

» Conmutadas por Paquetes: en este tipo de red los datos de los usuarios se
descomponen en trozos mas pequefios. Estos fragmentos o paquetes, estas
insertados dentro de informaciones del protocolo y recorren la red como
entidades independientes.

» Redes Orientadas a Conexion: en estas redes existe el concepto de
multiplexién de canales y puertos conocido como circuito o canal virtual, debido
a que el usuario aparenta disponer de un recurso dedicado, cuando en realidad
lo comparte con otros pues lo que ocurre es que atienden a rafagas de trafico de
distintos usuarios.

» Redes no orientadas a conexion: llamadas Datagramas, pasan directamente del
estado libre al modo de transferencia de datos. Estas redes no ofrecen
confirmaciones, control de flujo ni recuperacion de errores aplicables a toda la
red, aunque estas funciones si existen para cada enlace particular. Un ejemplo
de este tipo de red es INTERNET.



» Red Publica de Conmutacion Telefénica (PSTN): esta red fue disefiada

originalmente para el uso de la voz y sistemas analogos. La conmutacion
consiste en el establecimiento de la conexion previo acuerdo de haber marcado

un nimero que corresponde con la identificacion numeérica del punto de destino.

TECNOLOGIAS WAN ALAMBRADAS

Tecnologia HFC:

La tecnologia Hybrid Fibre Coaxial (HFC) es una combinacion de cable y fibra optica.

Los datos se transportan por fibra éptica y luego se pasan al cable, que es el

gue llega realmente al hogar del usuario.

Esta conexion utiliza un cable de fibra Optica para acercar a los usuarios de
manera bidireccional, libre de problemas de ruidos, los servicios de internet,

telefonia y television, transmitiendo los datos a través de nodos.

A la hora de contratar servicio de internet los usuarios se encuentran con varias
opciones: ADSL, fibra éptica (FTTH) y la fibra hibrida coaxial (HFC), que es el

cable que ofrecen algunas compaiiias.



Tecnologia FTTH:
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Es una tecnologia de telecomunicaciones que consiste en la utilizacion de cableado de
fibra dptica y sistemas de distribucidn épticos para la provision de servicios de

Internet, Telefonia IP y Television (IPTV) a hogares, negocios y empresas.

Es una tecnologia que gradualmente se va incorporando en los servicios de Internet
para hogares ofreciendo mayor velocidad, disponibilidad de contenidos y de mejor
calidad. Como asi también, preparando a las casas del futuro para la recepcion de
novedosos servicios y aplicaciones de valor agregado, tales como el video on demand,

los canales HD o el almacenamiento en la nube.

Tecnologia GPON:

Es una tecnologia de acceso de telecomunicaciones que utiliza cableado de fibra éptica

para llegar hasta el usuario, es decir, la tltima milla se compone de fibra optica.

Esta tecnologia de fibra 6ptica permite una mayor velocidad de transmisién y recepcion
de datos a través de una sola fibra, con una arquitectura de punto a multipunto, que

permite fibra 6ptica al hogar (FTTH), o a un edificio (FTTB).



Modem:

Es un dispositivo capaz de convertir las sefiales digitales en analogicas, proceso
llamado “modulacién”, y también es capaz de convertir las sefiales analdgicas en

digitales, a cuyo proceso se le llama “demodulacién”.

Lo que hace un modem basicamente es permitir la comunicacion entre nuestro
ordenador e Internet a través de la red de telefonia o del llamado cablem6dem, que usa

la red de television por cable, algo que ya nos sonard a antiguo.

Frame relay:

Red frame relay .,-——-\

PVC = Circuito Virtual Permanente " m__m

Es una técnica de comunicacion mediante retransmision de tramas para redes de
circuito virtual, introducido por la ITU-T a partir de la recomendaciéon 1.122 de 1988.
Consiste en una forma simplificada de tecnologia de conmutacion de paquetes_que
transmite una variedad de tamafnos de tramas o marcos (“frames”) para datos, perfecto

para la transmision de grandes cantidades de datos.


http://es.wikipedia.org/wiki/Conmutador_de_paquetes

La técnica Frame Relay se utiliza para un servicio de transmision de voz y datos a alta
velocidad que permite la interconexion de redes de &rea local separadas

geograficamente a un coste menor.

Frame Relay proporciona conexiones entre usuarios a través de una red publica, del
mismo modo que lo haria una red privad apunto a punto, esto quiere decir que

es orientado a la conexion.

Wifi:

WiFi, es una tecnologia que permite la conexion inalambrica entre dispositivos
electronicos, ordenadores, smartphones, tablets, televisores, videoconsolas, etc. Wi-Fi
es una marca de Wi-Fi Alliance o Alianza Wi-Fi, la organizacion que promueve dicha
tecnologia y que se encarga de certificar todos los productos que se ajustan a las
normas establecidas de interoperabilidad.

Una tecnologia que surgio por la necesidad de establecer una manera de conexion
inaldmbrica que fuese compatible con distintos dispositivos. Por lo tanto, el objetivo de
la Alianza fue disefiar una marca que permitiese fomentar mas facilmente la tecnologia

inalambrica y asegurar la compatibilidad entre dispositivos.


http://es.wikipedia.org/wiki/Red_punto_a_punto

SEGURIDAD EN REDES INALAMBRICAS

Seguridad a nivel de protocolo: La seguridad a nivel de protocolo es la encargada de
gue los datos transmitidos por una WLAN no puedan ser descifrados por alguien ajeno
a nuestra red. Para ello nuestra red ha de tener un algoritmo de codificacion y gestion
de claves. En primer lugar, el IEEE publicé un algoritmo de seguridad opcional en el
estandar 802.11 llamado WEP.

WEP: El protocolo WEP (Wired Equivalent Privacy) es el mecanismo de cifrado basico
opcional definido en el estdndar IEEE 802.11. Utiliza el algoritmo de cifrado RC4
(Rivest Cipher 4), para cifrar todos los datos que se intercambian entre los clientes y el
punto de acceso. RC4 consiste en generar una clave de forma pseudoaleatoria que
tiene la misma longitud que el texto original. A esta clave y al texto original se le aplica
la operacion logica XOR (O exclusiva), obteniendo como resultado un texto cifrado. La
clave pseudoaleatoria se genera utilizando una clave secreta que define el propio
usuario con una longitud de 40 o 104 bits y un vector de inicializacion (1V) de 24 bits
gue lo genera aleatoriamente el sistema para cada trama. Pero wep tenia muchos
defectos como era la reutilizacion del vector de inicializacién, del cual se derivan
ataques estadisticos que permiten recuperar la clave WEP. Por lo tanto, la IEEE
trabajaba en otro algoritmo mas potente, pero la Alianza Wi-Fi lanzé un algoritmo

alternativo y mas potente que WEP, llamado WPA.

WPA: WPA (Wifi Protect Access) es el protocolo de seguridad que lanzé la Alianza Wi-
Fi para solucionar los problemas de seguridad del protocolo WEP. Este protocolo
implementa las siguientes mejoras: * Autenticacion del usuario mediante el IEEE 802.1x
(control de acceso a red basada en puertos). « Soluciona la debilidad del vector
inicializacion (IV) de WEP mediante la inclusion de vectores del doble de longitud (48
bits). « Utiliza el intercambio dinamico de claves mediante el protocolo TKIP (Temporal
Key Integrity Protocol). « El algoritmo de cifrado utilizado por WPA sigue siendo RC4
como en WEP, pero para comprobar la integridad de los mensajes, se cambio el codigo
de deteccion de errores CRC-32 por uno nuevo llamado MIC (Message Integrity Code).

Posteriormente el IEEE publicé el estdndar 802.11i, también conocido como WPAZ2.



WPA2: Aungue tiene el inconveniente de no ser compatible con el hardware anterior,

tiene la ventaja de ser mucho mas seguro. Incluye el intercambio dinadmico de la clave,

un cifrado mucho mas fuerte, y la autenticacion de usuario, pero afiade las mejoras

siguientes: * Nuevo algoritmo de cifrado AES (Advanced Encryption Standard). Se trata

de un algoritmo de cifrado de bloque simétrico. Utiliza el protocolo CCMP (Counter

Mode with Cipher Block Chaining Message Authentication Code Protocol) para

asegurar la integridad y la autenticidad de los mensajes.

Consejos de seguridad en Internet para proteger lared inaldmbrica

A continuacion, se incluyen varios pasos sencillos que puedes seguir para proteger tu

red y routers inaldmbricos:

Evita la utilizacion de la contrasefia predeterminada

Es muy fécil para un hacker descubrir cuél es la contrasefia predeterminada del
fabricante de tu router inaldmbrico y utilizarla para acceder a la red inalambrica.
Por lo tanto, es conveniente que cambies la contrasefia de administrador de tu
router inalambrico. A la hora de establecer la contrasefia nueva, trata de elegir
una serie compleja de nimeros y letras, e intenta evitar la utilizacién de una

contrasefia que pueda adivinarse facilmente.

No permitas que el dispositivo inalambrico indique su presencia
Desactiva la difusion del identificador de red SSID (Service Set Identifier) para
evitar que el dispositivo inalambrico anuncie su presencia al mundo que te

rodea.

Cambia el nombre SSID del dispositivo

Al igual que antes, es muy facil para un hacker descubrir cual es el nombre SSID
predeterminado del fabricante del dispositivo y utilizarlo para localizar la red
inalambrica. Cambia el nombre SSID predeterminado del dispositivo e intenta

evitar la utilizacion de un nombre que pueda adivinarse facilmente.



Cifra los datos

En la configuracion de la conexion, asegurate de que activas el cifrado. Si el
dispositivo es compatible con el cifrado WPA, utilizalo; en caso contrario, utiliza
el cifrado WEP.

Proteccion contra los atagues de malware e Internet

Asegurate de que instalas un programa antimalware eficaz en todos los
ordenadores y demas dispositivos. Con el fin de mantener actualizada la
proteccién antimalware, selecciona la opcién de actualizacion automatica en el

producto.

VENTAJAS Y DESVENTAJAS DE LAS REDES WAN ALAMBRICAS

Ventajas:

Costos relativamente bajos
Ofrece el maximo rendimiento posible

Mayor velocidad — cable de Ethernet estandar hasta 100 Mbps.

Desventajas:

El ancho de banda se divide entre todos los usuarios que se encuentren, lo que
afecta el rendimiento de la red.

Mayor nimero de ataques por la red.

Es mas facil obtener tu contrasefia de acceso a Internet, o informacion
confidencial.

Personas ajenas a la red podrian recibir la sefial y piratearsela



VENTAJAS Y DESVENTAJAS DE LAS REDES WAN INALAMBRICAS
Ventajas:

> No existen cables fisicos: por lo tanto, no hay cables que se enreden, ni que
entorpezcan la transitabilidad o que molesten estéticamente.

» Lainstalacion de redes inalambricas suele ser mas economica.

» Permiten gran alcance; las redes hogarefias inalambricas suelen tener hasta 100
metros desde la base transmisora.

» Permite la conexidn de gran cantidad de dispositivos moviles.

> Posibilidad de conectar nodos a grandes distancias sin cableado, en el caso de
las redes inaldmbricas corporativas.

» Permite crear una red en areas complicadas donde, por ejemplo, resulta
dificultoso o muy cara conectar cables.

» Permite ampliar una red cableada en caso de redes mixtas (mezclas de

inaldmbricas con cableadas)
Desventajas:

» Son algo mas inseguras que las redes cableadas

> El ancho de banda de las redes inalambricas es menor que las cableadas; en
otras palabras, la velocidad alcanzada por las redes cableadas es mayor.

» Las redes inaldmbricas son un poco mas inestables que las redes cableadas,
pueden verse afectada por otras ondas electromagnéticas o aparatos
electronicos cercanos.

» La sefal inalambrica puede verse afectada e incluso interrumpida por objetos,

arboles, paredes, espejos, etc.



CONCLUSION

Una red WAN trae muchas ventajas a las empresas para la mejorar su productividad y
la eficiencia en un entorno de red empresarial. Las ventajas de aumentar el tamafio de
la red, la sincronizacion y el intercambio de datos, y el software y los dispositivos

compartidos se suman a hacer de la red WAN una herramienta esencial para cualquier

empresa, también en un hogar tenga mas de un usuario en su red.

Tenemos que tener muy claro todas las tecnologias que se explican, conocerlas y
saber cada funcion que tiene cada una tanto como la alambrica y la inalambrica y sus

ventajas y desventajas que tienen cada una.

En el ambito personal o doméstico, la seguridad que existe actualmente con WPA2 es
suficiente, ya que, la importancia de la informacién que se puede llegar a obtener en
este tipo de ambitos no merece la pena la dedicacidon de tiempo y recursos para poder

obtenerla.
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